Program intenzivne obuke
STRUCNJAK ZA REVIZUU |

KONTROLU IKT SISTEMA

Uskladite svoje poslovanje sa najnovijom zakonskom regulativom
u oblasti informacione bezbednosti i zastite podataka

i izbegnite novcane kazne do 2.000.000 dinara!
Postovani,
Donosenjem cetiri uredbe o IKT sistemima krajem 2016. godine u potpunosti je omogucena primena Zakona o bezbednosti
informacionih sistema i istovremeno jasno definisane obaveze i odgovornosti u oblasti informaciono-komunikacionih
tehnologija (IKT). Svi drZavni, pokrajinski ili organi lokalne samouprave, kao i sa njima povezana pravna lica ili organizacije
kojima je povereno vrsenje javnih ovlaséenja, kao i sva pravna lica koja obavljaju delatnost od javnog interesa ili obraduju
podatke u smislu Zakona o zastiti podataka o licnosti, u obavezi su da usklade svoje procedure i procese u oblasti bezbednosti i
kontrole IKT sistema. Istovremeno, kontrola i revizija IT infrastrukture nisu samo zakonska obaveza, ve¢ i vazan preduslov
uspesnog i sigurnog poslovanja svake kompanije koja brine o bezbednosti sopstvenih poslovnih informacija i licnih podataka
svih svojih klijenata i zaposlenih.
Kako uspostaviti i dokumentovati obavezni Akt o bezbednosti IKT sistema? Na koji na¢in implementirati 28 mera bezbednosti
koje predvidaju odgovarajuci zakonski propisi? Kako pouzdano upravljati IT rizicima? Kako konkretno tece proces kontrole IT
infrastrukture koja je sada obavezna minimum jednom godiSnje? Kako sastaviti i dokumentovati izvestaj o incidentu? Kome se
izvestaj podnosi i kako tece procedura? Koje su se mere bezbednosti i kontrole IT sistema pokazale najefikasnije u praksi i kako
ih najbolje primeniti? Ko je nadlezan za vrSenje inspekcije u ovoj oblasti i koje su zakonom predvidene sankcije?

U specijalnom programu interaktivne obuke koju smo pripremili u saradnji sa vrhunskim struc¢njacima
iz oblasti revizije i bezbednosti IT sistema i pravne regulative u oblasti informacionih tehnologija postanite:

STRUCNJAK ZA REVIZIJU | KONTROLU IKT SISTEMA

- program intenzivne obuke
Predavaci:
Doc.dr Igor Franc, nacelnik odeljenja za visokotehnoloski kriminal Medunarodnog instituta u Beogradu,
IT stru¢njak sa dugogodisnjim iskustvom u oblasti informacione bezbednosti i digitalne forenzike
Luka Milinkovié, IT revizor, ¢lan upravnog odbora u udruzenju eSigurnost,
sertifikovani interni proverivac za ISO/IEC 27001 i vodeéi menadzer za rizike za ISO 31000
Vladimir Marinkov, advokat iz kancelarije Guberina-Marinkov, stru¢njak za oblast pravne regulative u IT oblasti

Radionice ¢ée biti odrzane 24.05, 31.05. i 08.06.2017. u hotelu Holiday Inn, Spanskih boraca 74, Novi Beograd
v' 3 CELODNEVNE INTERAKTIVNE RADIONICE

v/ 2 STUDIJSKA MATERIJALA U FORMI E-MAIL SEMINARA: Standardi u IT reviziji — COBIT i Full disk enkripcija (FDE)
v SERTIFIKAT O POHADANJU OBUKE na srpskom i engleskom jeziku

Kao STRUCNJAK ZA REVIZIJU | KONTROLU IKT SISTEMA bicete:

v’ osposobljeni da identifikujete rizike i sprovodite ili nadzirete internu/eksternu IT reviziju u Va3oj kompaniji;

v" informisani o standardima, procedurama i procesima za kontrolu IT infrastrukture i kako ih primeniti u praksi;

v’ detaljno upoznati sa obavezama IKT operatora prema najnovijoj zakonskoj regulativi;

v' spremni da preventivno delujete i samostalno obavljate obezbedivanje i kontrolu IT infrastrukture u Va3oj kompaniji.

***SPECIJALNI BONUS ZA POLAZNIKE!
Konkretni odgovori na opsta i specificha pitanja - mozete ih poslati i pre pocetka obuke.
Konsultacije sa vrhunskim stru¢njacima na radionicama i strucni saveti iz oblasti tehnicko-inZenjerske i pravne perspektive
u oblasti revizije i kontrole IT infrastrukture u Vasoj kompaniji.

Sertifikat o pohadanju obuke Struc¢njak za reviziju i kontrolu IKT sistema na srpskom i engleskom jeziku koji izdaje nemacka
kompanija Forum Media, sa navedenim temama u okviru programa obuke.

Upoznavanje kolega iz struke, diskusije, primeri dobre prakse i razmena iskustava

NAPOMENA: program radionica se uskladuje i sa pitanjima polaznika sakupljenim pre pocetka obuke, ali i tokom obuke.

Pogledajte sadrzaj programa na sledecoj strani i prijavite se!
Za vise informacija pozovite 011/329 29 63 ili 011/329 09 22

SneZana Biseni¢, Product Manager
Forum Media d.o.o. Beograd, Centar za intenzivne kurseve
Part of FORUM MEDIA GROUP, Germany



Program intenzivne obuke za sticanje sertifikata
STRUCNJAK ZA REVIZIJU | KONTROLU IKT SISTEMA

Lokacija: hotel Holiday Inn, Spanskih boraca 74, Novi Beograd

1. Modul: PRAKTICNA RADIONICA — IT risk menadiment, IT revizija i kontrola informacionog sistema u praksi  (24.05.2017)

Upravljanje IT rizicima
Definisanje i pracenje IT rizika; Analiza i klasifikacija IT rizika
Ko je odgovoran, a ko ucestvuje u odredivanju IT rizika?
Centralizovano upravljanje IT resursima i bezbednoscu informacija; Saradnja — CISO, IT i revizija
Upravljanje IT rizicima kroz najbolju svetsku praksu — IT standardi i preporuke
Analiza najceséih IT rizika i reSenja za prevenciju; Klasifikacija i oznacavanje informacija
IT revizija
Standardi u IT reviziji; Metodologija IT revizije
Konsultantska uloga IT revizora; Uloge na IT projektima — CISO i IT revizija
Dostupnost kriti¢nih servisa; Integritet podataka u velikim sistemima
Kontrola informacionog sistema u praksi
Revizija vaznih delova informacionog sistema
Kontrola ugovora; IT dokumentacija — politike i procedure
IT revizija kod eksternih partnera; Saradnja IT revizije i biznis revizije
Uloga IT revizije u prevenciji i detekciji internih i eksternih prevarnih radnji
Prakti¢ni primeri IT revizije i iskustva iz prakse

DISKUSUA, PRIMERI DOBRE PRAKSE | RAZMENA ISKUSTAVA, ODGOVORI NA PITANJA

2. Modul: E-MAIL SEMINAR - Standardi u IT reviziji — COBIT (26.05.2017)

Metodologija Control Objectives for Information and Related Technologies, RACI matrice, COBIT okvir, COBIT komponente, COBIT kocka

3. Modul: PRAKTIENA RADIONICA - Primena aktuelne zakonske regulative (31.05.2017)

Komentar novih uredbi o IKT sistemima koje su stupile na snagu krajem 2016. godine:
- Uredba o blizem sadrzaju akta o bezbednosti informaciono-komunikacionih sistema od posebnog znacaja, nacinu provere i
sadrZaju izvestaja o proveri bezbednosti informaciono-komunikacionih sistema od posebnog znacaja;
- Uredba o postupku dostavljanja podataka, listi, vrstama i znacaju incidenata i postupku obavestavanja o incidentima u informaciono-
komunikacionim sistemima od posebnog znacaja;
- Uredba o blizem uredenju mera zastite informaciono-komunikacionih sistema od posebnog znacaja;
- Uredba o utvrdivanju liste poslova u oblastima u kojima se obavljaju delatnosti od opsteg interesa i u kojima se koriste informaciono-
komunikacioni sistemi od posebnog znacaja.
Komentar Zakona o informacionoj bezbednosti (usvojen 26.01.2016) i njegove primene u praksi
Pravna zastita podataka i procedure u slucaju povrede aktuelne zakonske regulative
Domaca zakonska regulativa sa analizom konkretnih pravnih resenja — sudska praksa

DISKUSIJA, PRIMERI DOBRE PRAKSE | RAZMENA ISKUSTAVA, ODGOVORI NA PITANJA

4. Modul: E-MAIL SEMINAR — Full disk enkripcija (FDE) (05.06.2017)

Metodologija, saveti, primeri iz prakse

5. Modul: PRAKTICNA RADIONICA — Bezbednost i kontrola IT infrastrukture (08.06.2017)

- Bezbednost operativnih sistema (0S)

- MreZne barijere (Firewall)

- Sistemi za detekciju/prevenciju upada — IDS/IPS

- Lazni mamci (Honeypot)

- Bezbednost Wi-Fi mreZe

- Kriptografski algoritmi (SSL, VPN i IPSec)

- Nadzor mreze

- Napadi na racunarsku mrezu

- Penetraciono testiranje (White hat/Ethical hacking)

DISKUSUA, PRIMERI DOBRE PRAKSE | RAZMENA ISKUSTAVA, ODGOVORI NA PITANJA

ZAVRSNI TEST | PRIJEM SERTIFIKATA

Provera i procena znanja — resavanje testa (odgovore nam saljete mejlom ili poStom najkasnije do 26.06.2017)




ZAKLJUCAK | KRAJ OBUKE

Provera znanja i primanje sertifikata za STRUCNJAKA ZA REVIZIJU | PROVERU IKT SISTEMA

e Test za proveru znanja dobijate na mejl adresu 9.06.2017. Potrebno je da nam test sa svojim odgovorima mejlom ili
postom dostavite najkasnije do 26.06.2017.
e 30.06.2017. prijem sertifikata Strucnjak za reviziju i kontrolu IKT sistema na srpskom i engleskom jeziku.

NACIN SPROVODENJA PROGRAMA INTENZIVNE EDUKACIJE | VAS BENEFIT

e Program je zasnovan tako da tokom obuke dobijete objasnjenja kroz predavanja, prakticne radionice, diskusije, pitanja
i odgovore u kreativnom okruZenju i opustenoj atmosferi. Naglasak je na prakticnom strucnom usavrSavanju uz
mnostvo aktuelnih primera i reSavanje konkretnih problema.

e Radionice ce biti odrzane u formi tri intenzivne interaktivne obuke u malim grupama. Radionice su u trajanju od po 5
sati (10:00-15:00). Sa svake radionice dobijate Stampani materijal koji obuhvata celokupna predavanja, a kroz
konkretne i svrsishodne diskusije dobijate konkretna resenja.

e Kao prakti¢an studijski materijal dobijate i dva e-mail seminara u PDF formi koji ¢e biti poslati na na Vasu adresu, a
koje mozete koristiti sa svog mobilnog telefona, desktop ili laptop racunara gde god se nalazili.

e Zbog ogranicenog broja ucesnika uz otvorenu komunikaciju sa predavacima i priliku za razmenu iskustava sa kolegama
iz struke, kroz interaktivne radionice se postize sigurnost i efikasnost u radu.

e Ucesnici u okviru ovog programa dobijaju i profesionalno savetovanje stru¢njaka u obliku komentara na predloZeno
reSenje i smernice za pisanje projekta.

e Na kraju obuke, 09.06.2017. mejlom Vam Saljemo pismeni test za proveru znanja. Test sa odgovorima nam vracate
elektronskom ili redovnom postom najkasnije do 26.06.2017.

e Nakon uspesno zavrSene obuke i reSenog testa znanja, dobijate na svoju adresu sertifikat na srpskom i engleskom
jeziku koji izdaje nemacka kompanija Forum media kao uverenje o zavrSenom struénom usavrsavanju.

OBUKA JE NAMENJENA:

Rukovodiocima i zaposlenima u IT sluzbi, sluzbi za bezbednost informacionog sistema i sluzbi za upravljanje kontinuitetom
poslovanja, internim i eksternim IT revizorima i revizorima poslovnih procesa, osobama zaduZenim za razvoj softvera,
poslovnih i klijentskih aplikacija, zaposlenima na poslovima izrade i izdavanja platnih kartica, upravljanja bankomatima i PoS
terminalima i razvoja digitalnog i elektronskog bankarstva, zatim zaposlenima u poslovnim sektorima koji hoc¢e da povecaju
nivo kontrole nad svojim IT procesima ili se bave razvojem novih usluga podrzanih od strane IT-a, licima odgovornim za
upravljanje operativnim rizicima i zastitu poslovnih informacija, kao i svima koji imaju potrebu za upravljanjem pravima
pristupa i zastitom samih informacija zbog visokog stepena odgovornosti, regulatornih zahteva i rizika u svakodnevnom
poslovanju.

O PREDAVACIMA:

Doc. dr Igor Franc - nacelnik odeljenja za visokotehnoloski kriminal Medunarodnog instituta u Beogradu. Osnovao je agenciju
za bezbednost podataka — SECIT security consulting, gde je izvrdni direktor. Bavi se informacionom bezbednoscu i digitalnom
forenzikom vise od 12 godina i doktorirao je u toj oblasti. Ima viSe od 10 godina iskustva kao predavac, a izabran je u zvanje
docenta za uzu naucnu oblast informatika i racunarstvo. Napisao je vise knjiga i radova u medunarodnim i domacim c¢asopisima,
a aktivan je i kao autor tekstova iz oblasti bezbednosti na vise blogova. Takode je predavac na razli¢itim konferencijama u zemlji
i regionu.

Luka Milinkovi¢ - IT revizor u Komercijalnoj banci gde radi na poslovima kontrole bezbednosti i funkcionalnosti informacionog
sistema, IT propisa i procedura i naprednih modela za proracun rizika. Edukacijom iz oblasti IT bezbednosti bavi se preko 10
godina, a radio je i na Elektrotehnickom fakultetu u Beogradu na razvoju i implementaciji bezbednosnih metoda, mreznih
tehnologija i algoritama za enkripciju podataka. Autor je brojnih radova na domacim i medunarodnim nau¢nim konferencijama,
kao i struénih ¢lanaka za IT €asopis PC Press. Clan je Upravnog odbora udruzenja eSigurnost i sertifikovani interni proverivac za
ISO/IEC 27001, a za I1SO 31000 je vodeéi menadzer za rizike.

Vladimir Marinkov - advokat iz kancelarije Guberina-Marinkov u Beogradu. Od 2008. godine preuzima vodenje advokatske
kancelarije Guberina, najpoznatije advokatske kancelarije u oblasti krivicnog prava sa tradicijom dugom 60 godina. Primarno
se bavi krivicnim pravom, a posebno se specijalizovao i za oblast visokotehnoloskog kriminala. Do sada je istupao u vise od 100
predmeta iz te oblasti u kojima je ostvario znacajne rezultate. Neke od dosadasnjih odbrana su dovele i do uvodenja nove
sudske prakse u ovoj i dalje nerazvijenoj oblasti krivicnog prava u Srbiji. Redovni je panelista na dogadajima u organizaciji
Registra nacionalnog internet domena Srbije. Autor je vise radova na temu visokotehnolo$kog kriminala, a pored toga se
angazovao i kao predavac na tu temu u vise navrata.



Program intenzivne obuke za sticanje sertifikata
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NARUDZBENICA BR. 1802102/1190/1
Popunjenu narudzbenicu posaljite faksom na broj 011/208 1924 ili na mejl: prodaja@forum-media.rs

Za sve ostale informacije pozovite nas na 011/329 29 63 ili 011/329 09 22

CENA, DODATNE POGODNOSTI:

Kotizacija: 85.900,00 RSD + PDV

e Kotizacija uklju€uje ucesce u tri celodnevne interaktivne radionice, bezalkoholna pic¢a i posluzenje tokom pauze, materijal
sa radionica i dva e-mail seminara.

e U slucaju uceséa dva ili vise lica iz iste firme obezbedujemo 10% popusta za drugog i svakog narednog polaznika.

e Broj mesta je ogranicen kako bi se obezbedio najviSi stepen interaktivnosti i prakticnog pristupa.

Naziv kompanije:

Broj ucesnika:

»Ime i prezime » Funkcija
» E-mail » Telefon

10% popusta za drugog ucesnika

»Ime i prezime » Funkcija
» E-mail »Telefon

10% popusta za treceg ucesnika

»Ime i prezime » Funkcija
» E-mail » Telefon

Zajednicki podaci:

»Ulica i broj »Grad

» Faks » Poreski obveznik DA NE

» PIB; Matiéni broj; Sifra delatnosti

»Datum » Potpis i pecat

*Opsti uslovi: Uplata po poslatoj profakturi mora biti izvrSena najkasnije 7 dana pre dana pocetka edukativnog programa. Otkazivanje ucesca je moguce
najkasnije do 10 dana pre pocetka kursa, u suprotnom ée biti naplac¢eno 20% od ukupnog iznosa na ime administrativnih i organizacionih troskova. Otkazivanje
ucescéa u slucaju bolesti je moguce iskljucivo uz lekarsko uverenje, a u tom slucaju ¢e uplaéeni iznos biti vraéen u celosti. Uéesnici koji posle ovog roka budu
spreceni da ucestvuju u obuci, bice u prilici da po3alju kolegu, a organizator zadrZava uplatu u celosti. ZadrZzavamo pravo da otkazemo kurs i u tom slucaju sve
uplate ¢e biti u celosti vra¢ene. Potpisivanjem ove prijave prihvatate sve gorenavedene uslove. Navedeni podaci sa narudzbenice se mogu upotrebiti u
promotivne svrhe, ali ih ne¢emo prosledivati tre¢im licima.
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